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Abstract. Digital images are increasingly used as documentation in educational environments, while image-
editing tools make manipulation increasingly accessible. This study analyzes a workflow that combines Error
Level Analysis (ELA) and a Convolutional Neural Network (CNN) for preliminary detection of manipulated
images using photographs from SD Padedewatu as a case study. The dataset initially consisted of 34 original
photographs. Because the supplied photographs did not contain verified manipulation labels, controlled
manipulated variants were generated from each source image using copy-move, splicing, and object-erasure
operations. The resulting labeled dataset contained 136 images, consisting of 34 authentic and 102 manipulated
images. ELA was applied by recompressing each image and visualizing the resulting compression-error
differences. A CNN classifier was then trained on ELA representations. To reduce source-image leakage, 24
source-image groups were used for training and 10 source-image groups were reserved for testing, producing 96
training images and 40 testing images. The model achieved 75% test Accuracy, 75% precision, 100% recall, and
an F1-score of 85.71%. However, the confusion matrix showed that all test images were predicted as manipulated,
including the 10 authentic images. Therefore, the Accuracy value should not be interpreted as evidence of
balanced or robust forgery detection. The experiment provides a reproducible local ELA-CNN workflow and
identifies dataset balance, sample size, and external validation as important priorities for subsequent research.

Keywords: CNN; Digital Image Forensics; Error Level Analysis; Image Manipulation; Image Forgery Detection.

Abstrak.. Gambar digital semakin banyak digunakan sebagai dokumentasi di lingkungan pendidikan, sementara
perangkat pengolah gambar membuat manipulasi citra semakin mudah dilakukan. Penelitian ini menganalisis alur
deteksi awal yang menggabungkan Error Level Analysis (ELA) dan Convolutional Neural Network (CNN)
menggunakan foto SD Padedewatu sebagai studi kasus. Dataset awal terdiri atas 34 foto asli. Karena foto yang
diberikan belum memiliki label manipulasi yang terverifikasi, setiap foto sumber dibuatkan variasi manipulasi
terkontrol menggunakan operasi copy-move, splicing, dan penghapusan objek. Dataset berlabel yang dihasilkan
terdiri atas 136 citra, yaitu 34 citra asli dan 102 citra manipulasi. ELA diterapkan dengan melakukan kompresi
ulang citra dan memvisualisasikan perbedaan tingkat kesalahan kompresi. Representasi ELA selanjutnya
digunakan sebagai masukan CNN. Untuk mengurangi kebocoran data berdasarkan sumber foto, 24 kelompok foto
sumber digunakan untuk pelatihan dan 10 kelompok sumber digunakan untuk pengujian, sehingga diperoleh 96
citra pelatihan dan 40 citra pengujian. Model menghasilkan akurasi pengujian 75%, precision 75%, recall 100%,
dan F1-score 85,71%. Namun, confusion matrix menunjukkan seluruh citra pengujian diprediksi sebagai
manipulasi, termasuk 10 citra asli. Oleh karena itu, nilai akurasi tersebut tidak dapat ditafsirkan sebagai bukti
kinerja deteksi manipulasi yang seimbang dan kuat. Eksperimen ini menghasilkan alur ELA-CNN yang dapat
direproduksi pada data lokal serta menunjukkan bahwa keseimbangan kelas, jumlah sampel, dan validasi eksternal
merupakan prioritas penelitian lanjutan.

Kata kunci: Analisis Tingkat Kesalahan; CNN; Error Level Analysis; Forensik Citra Digital; Manipulasi Gambar.

1. LATAR BELAKANG

Perkembangan kamera digital, telepon pintar, dan perangkat lunak pengolah citra
membuat pembuatan serta penyebaran gambar menjadi semakin mudah. Pada saat yang sama,
perubahan isi gambar dapat dilakukan melalui berbagai teknik seperti copy-move, splicing, dan
penghapusan objek. Literatur mutakhir menempatkan deteksi manipulasi gambar sebagai
bagian penting dari forensik digital karena tujuan utamanya adalah membedakan citra autentik
dari citra yang telah mengalami perubahan serta, pada beberapa pendekatan, melokalisasi area
yang dimanipulasi (Zanardelli et al., 2023; Zare Mehrjardi et al., 2023). Perkembangan Deep
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Learning juga mendorong penggunaan CNN dan arsitektur berbasis attention untuk
mempelajari jejak forensik secara otomatis.

Salah satu pendekatan yang dapat digunakan sebagai representasi awal adalah Error
Level Analysis (ELA). ELA memanfaatkan perbedaan kesalahan setelah citra dikompresi ulang
sehingga bagian citra dengan karakteristik kompresi yang berbeda dapat lebih mudah diamati.
Penelitian yang menggabungkan ELA dengan CNN melaporkan bahwa ELA dapat membantu
proses deteksi splicing, sedangkan penelitian lain menggunakan informasi ELA bersama Deep
Learning untuk mendeteksi manipulasi pada citra dokumen (Irmawati, 2023; [penelitian IEEE
tentang ELA dan Deep Learning], 2022). Dengan demikian, ELA dapat ditempatkan sebagai
tahap preprocessing/representasi, sedangkan CNN berperan dalam klasifikasi.

Penelitian terdahulu menunjukkan bahwa performa deteksi manipulasi sangat
dipengaruhi oleh dataset dan karakteristik manipulasi. Pendekatan modern seperti D-Net
mempertahankan informasi fingerprint forensik dan konteks global untuk mendeteksi splicing,
sedangkan LBRT menggabungkan pemodelan konteks global dan penyempurnaan informasi
lokal untuk copy-move forgery (Yang et al., 2024; Liang et al., 2024). Penelitian lain juga
mengeksplorasi pembelajaran kontrasif, arsitektur multi-skala, serta jaringan ringan untuk
meningkatkan kemampuan deteksi dan generalisasi (Zhang et al., 2023; Liang et al., 2023).

Berdasarkan kondisi tersebut, penelitian ini menggunakan foto dokumentasi SD
Padedewatu sebagai sumber data lokal dan membentuk manipulasi terkontrol agar tersedia
label asli dan manipulasi. Kebaruan penelitian terletak pada penerapan alur ELA-CNN pada
koleksi foto lokal dengan pembagian data berdasarkan sumber foto untuk mengurangi
kebocoran data. Tujuan penelitian adalah menganalisis hasil ELA, menguji kemampuan awal
CNN dalam Klasifikasi citra asli dan manipulasi, serta mengidentifikasi keterbatasan model

berdasarkan Accuracy, precision, recall, F1-score, dan confusion matrix.

2. KAJIAN TEORITIS
Manipulasi Gambar dan Forensik Citra

Manipulasi gambar adalah proses mengubah sebagian atau seluruh isi citra sehingga
informasi visual tidak lagi sama dengan sumber awal. Copy-move memindahkan salinan suatu
bagian citra ke lokasi lain dalam citra yang sama, sedangkan splicing menggabungkan bagian
dari citra lain ke dalam citra target. Penghapusan objek atau inpainting menghilangkan bagian
tertentu dan mengisi area tersebut menggunakan informasi dari lingkungan citra. Survei

mengenai deteksi pemalsuan menunjukkan bahwa copy-move dan splicing merupakan dua
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kategori yang banyak diteliti dalam image forgery detection (Zanardelli et al., 2023; Zare
Mehrjardi et al., 2023).
Error Level Analysis

ELA merupakan teknik yang memvisualisasikan perbedaan antara citra awal dan citra
yang dikompresi ulang pada kualitas JPEG tertentu. Perbedaan tersebut dapat memberikan
indikasi bahwa sebagian wilayah citra memiliki karakteristik kompresi yang berbeda.
Penelitian ELA-CNN pada splicing menunjukkan bahwa ELA dapat digunakan sebagai
informasi tambahan untuk Klasifikasi, tetapi hasil ELA tetap dipengaruhi oleh riwayat
kompresi dan karakteristik gambar sehingga tidak seharusnya diperlakukan sebagai bukti
tunggal manipulasi (Irmawati, 2023).
Convolutional Neural Network

CNN merupakan arsitektur Deep Learning yang mempelajari pola spasial melalui operasi
konvolusi. Dalam penelitian ini CNN digunakan sebagai classifier biner dengan kelas asli dan
manipulasi. Penggunaan CNN untuk image forgery detection telah banyak dilaporkan,
termasuk pada copy-move dan splicing. Penelitian DenseNet-201 untuk copy-move dan
splicing menunjukkan potensi Deep Learning untuk klasifikasi citra forgery, sementara
penelitian lain mengembangkan model ringan untuk lingkungan komputasi terbatas (Hidayat
et al., 2023; Nguyen & Huynh, 2023).
Evaluasi Kinerja

Accuracy dihitung sebagai proporsi seluruh prediksi benar. Precision mengukur proporsi
prediksi manipulasi yang benar-benar manipulasi, recall mengukur kemampuan menemukan
citra manipulasi, sedangkan F1-score merupakan rata-rata harmonik precision dan recall.
Confusion matrix digunakan untuk memperlihatkan distribusi prediksi pada setiap kelas.
Penggunaan beberapa metrik penting karena Accuracy dapat memberikan gambaran yang

kurang lengkap ketika distribusi kelas tidak seimbang.

3. METODE PENELITIAN
Sumber dan Komposisi Dataset

Data penelitian berasal dari 34 foto yang diberikan sebagai koleksi dokumentasi SD
Padedewatu. Seluruh foto awal diperlakukan sebagai citra asli. Karena data awal tidak disertai
label manipulasi, dibuat tiga jenis manipulasi terkontrol dari setiap foto sumber, yaitu copy-
move, splicing, dan erasure. Setiap sumber menghasilkan tiga citra manipulasi sehingga

diperoleh 34 citra asli dan 102 citra manipulasi. Total dataset adalah 136 citra.
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Tabel 1. Komposisi dataset penelitian.

Kelas Jumlah Keterangan
Asli 34 Foto dokumentasi sumber
Copy-move 34 Bagian citra disalin dan ditempatkan pada lokasi lain
Splicing 34 Bagian dari foto lain ditempel pada citra target
Erasure 34 Area objek dihapus/disamarkan secara terkontrol
Total 136 34 asli + 102 manipulasi

Tahapan Penelitian

34 Foto Asli Preprocessing Error Level 102 Citra Manipulasi CNN Evaluasi
SD Padedewatu RGB & Resize Analysis (ELA) 3 Jenis Manipulasi Training & Testing 4 Metrik

Gambar 1. Alur penelitian.

Tahapan penelitian terdiri atas pengumpulan foto, preprocessing, pembentukan
representasi ELA, pembentukan dataset manipulasi terkontrol, pelatihan CNN, pengujian, dan
evaluasi. Citra dikonversi ke RGB dan disiapkan untuk proses ELA. Pada tahap ELA, citra
disimpan ulang dalam format JPEG pada kualitas tertentu, kemudian selisih antara citra awal
dan hasil kompresi dihitung dan diskalakan untuk menghasilkan citra ELA.

Pembagian Data

Pembagian data dilakukan berdasarkan kelompok sumber foto, bukan secara acak pada
seluruh citra turunan. Foto sekolah 01 sampai sekolah 24 beserta seluruh variasi
manipulasinya digunakan sebagai data pelatihan, sedangkan sekolah_25 sampai sekolah_34
beserta variasinya digunakan sebagai data pengujian. Dengan strategi tersebut, variasi
manipulasi yang berasal dari satu foto sumber tidak masuk ke kedua subset. Data pelatihan
terdiri atas 96 citra dan data pengujian 40 citra.

Arsitektur dan Parameter CNN

CNN yang digunakan merupakan CNN sederhana dengan beberapa blok konvolusi untuk
mengekstraksi pola dari citra ELA, kemudian adaptive average pooling dan lapisan klasifikasi
dua kelas. Optimizer yang digunakan adalah Adam dengan learning rate 0,001 dan batch size
32. Pelatihan dilakukan selama 6 epoch sesuai eksperimen yang menghasilkan hasil evaluasi
pada penelitian ini. Model digunakan untuk Kklasifikasi biner asli dan manipulasi.

Skenario Pengujian

Pengujian dilakukan terhadap 40 citra, terdiri atas 10 citra asli dan 30 citra manipulasi.
Kinerja model diukur menggunakan Accuracy, precision, recall, F1-score, dan confusion
matrix. Karena manipulasi dibuat secara terkontrol dari sumber foto yang sama, hasil pengujian
ditafsirkan sebagai eksperimen awal dan bukan sebagai validasi terhadap seluruh jenis

manipulasi nyata.
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4. HASIL DAN PEMBAHASAN
Hasil Error Level Analysis

Gambar 2 memperlihatkan tiga foto sumber yang berbeda beserta representasi ELA
masing-masing. Penggunaan tiga sumber berbeda dimaksudkan untuk memperlihatkan bahwa
hasil ELA dapat berubah sesuai tekstur, detail objek, pencahayaan, dan riwayat kompresi foto.
Pada penelitian ini ELA digunakan sebagai representasi tambahan sebelum klasifikasi, bukan
sebagai keputusan final apakah sebuah foto pasti manipulatif. Hal tersebut penting karena

artefak kompresi dapat muncul pada citra asli maupun citra manipulasi.

Gambar 2. Tiga Citra Berbeda dan Representasi Error Level Analysis (ELA)
Hasil Pelatihan CNN
Akurasi training meningkat dari 28,13% pada epoch pertama menjadi 54,17% pada epoch
ketiga, kemudian berfluktuasi pada epoch berikutnya. Akurasi testing mencapai 75% mulai
epoch ketiga dan bertahan hingga epoch keenam. Pola tersebut menunjukkan bahwa model
mampu mempelajari pola tertentu dari representasi ELA, tetapi kestabilan pembelajaran belum

dapat dianggap tinggi karena dataset relatif kecil.

Perkembangan Akurasi Model CNN
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Gambar 3. Perkembangan akurasi model CNN.
Evaluasi Model

Tabel 2. Hasil evaluasi model CNN pada data pengujian

Metrik Hasil
Accuracy  75,00%
Precision  75,00%

Recall 100,00%
F1-Score 85,71%
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Gambar 4. Confusion matrix model CNN.
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Confusion matrix memperlihatkan bahwa dari 10 citra asli pada data pengujian, tidak ada
yang diprediksi sebagai asli dan seluruhnya diprediksi sebagai manipulasi. Sementara itu,
seluruh 30 citra manipulasi berhasil diprediksi sebagai manipulasi. Kondisi ini menghasilkan
recall kelas manipulasi sebesar 100%, tetapi kemampuan model mengenali kelas asli sangat
rendah. Dengan demikian, Accuracy 75% terutama muncul karena model berhasil
mengklasifikasikan kelas manipulasi, bukan karena kedua kelas dikenali secara seimbang.
Pembahasan

Hasil penelitian menunjukkan bahwa integrasi ELA dan CNN dapat digunakan sebagai
alur eksperimen untuk data lokal, tetapi hasil model pada dataset ini masih menunjukkan bias
kelas. Temuan tersebut konsisten dengan perhatian dalam literatur bahwa performa image
forgery detection sangat bergantung pada kualitas dataset, jenis manipulasi, dan kemampuan
model mempertahankan fingerprint forensik (Zanardelli et al., 2023; Zare Mehrjardi et al.,
2023). Penelitian ELA-CNN sebelumnya juga menunjukkan bahwa ELA dapat membantu
klasifikasi splicing, tetapi peningkatan performa tetap bergantung pada dataset dan skenario
pengujian (Irmawati, 2023).

Penelitian mutakhir mengembangkan pendekatan yang lebih kompleks. D-Net, misalnya,
mempertahankan informasi fingerprint melalui dua encoder dan menggunakan perspektif
global untuk deteksi splicing (Yang et al., 2024). LBRT menggunakan Transformer dengan
cabang global dan lokal untuk mempertahankan detail manipulasi pada copy-move forgery
(Liang et al., 2024). Penelitian lain menggunakan feature enhancement dan supervised
contrastive learning untuk meningkatkan separabilitas kelas pada splicing forgery (Liang et al.,
2023). Perkembangan tersebut menunjukkan bahwa CNN sederhana seperti yang digunakan
pada penelitian ini lebih tepat ditempatkan sebagai baseline awal daripada model final untuk

sistem forensik yang kompleks.

72 JITI - VOLUME 4, NOMOR 4, OKTOBER 2026



e-ISSN: 2964-3104; p-ISSN: 2964-3090, Hal. 67-75

Keterbatasan utama penelitian adalah jumlah sumber foto asli yang hanya 34, distribusi
dataset 34 asli berbanding 102 manipulasi, serta manipulasi yang dibuat secara terkontrol.
Selain itu, tidak terdapat dataset eksternal yang digunakan untuk menguji generalisasi. Karena
itu, hasil 75% tidak boleh dibandingkan langsung dengan akurasi tinggi yang dilaporkan
penelitian pada dataset benchmark berukuran jauh lebih besar. Penelitian lanjutan perlu
menambah sumber foto, menyeimbangkan kelas, memperbanyak variasi kompresi dan
manipulasi, serta melakukan pengujian pada dataset eksternal. Pendekatan transfer learning
atau arsitektur modern juga dapat dibandingkan dengan CNN baseline.

5. KESIMPULAN DAN SARAN

Penelitian ini menganalisis penerapan Error Level Analysis dan Convolutional Neural
Network untuk deteksi awal manipulasi gambar menggunakan foto SD Padedewatu. Sebanyak
34 foto asli digunakan sebagai sumber dataset dan dibuat 102 variasi manipulasi terkontrol
yang terdiri atas copy-move, splicing, dan erasure, sehingga total data berlabel berjumlah 136
citra. Pembagian berdasarkan sumber foto menghasilkan 96 citra pelatihan dan 40 citra
pengujian. Model CNN menghasilkan Accuracy 75%, precision 75%, recall 100%, dan F1-
score 85,71%. Namun, confusion matrix menunjukkan bahwa seluruh citra pengujian
diprediksi sebagai manipulasi, termasuk citra asli. Oleh karena itu, model belum menunjukkan
kemampuan klasifikasi dua kelas yang seimbang dan hasil penelitian harus dipandang sebagai
eksperimen awal. Pengembangan selanjutnya disarankan menggunakan dataset yang lebih
besar dan seimbang, manipulasi yang lebih realistis, validasi eksternal, serta perbandingan

CNN dengan transfer learning atau arsitektur modern seperti Transformer.
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